Comment configurer la sécurisation ?

1) Station isolée.
a) Navigateur Internet Explorer utilisant un accès Internet par modem
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Dans le menu Outils, sélectionner Options Internet

Puis dans l'onglet Connexions, choisir Paramètres
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- Cocher l'option Détecter automatiquement les paramètres de connexion.

- Cocher l'option Serveur Proxy
- Saisir dans les champs adresse et port :

· proxy-ecoles.ac-orleans-tours.fr

· 3128

- Saisir dans la barre d'adresse, le site à consulter.

- Une fenêtre d'authentification apparaît. Renseigner avec :

· l'identifiant communiqué (n° RNE).

· le mot de passe associé.

- Afin que la bannière d'authentification ne réapparaisse plus, mémoriser le mot de passe dans le navigateur en cochant l'option Enregistrer ce mot de passe dans votre liste de mot de passe.
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2) Réseau.
a) Navigateur Internet Explorer utilisant un accès Internet par réseau
[image: image5.jpg]s - > - D 2 3| St
Py Sreteer.





Dans le menu Outils, sélectionner Options Internet

Puis dans l'onglet Connexions, choisir Paramètres réseau
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- Cocher l'option Détecter automatiquement les paramètres de connexion.

- Cocher l'option Serveur Proxy
- Saisir dans les champs adresse et port :

· proxy-ecoles.ac-orleans-tours.fr

· 3128

- Saisir dans la barre d'adresse, le site à consulter.

- Une fenêtre d'authentification apparaît. Renseigner avec :

· l'identifiant communiqué (n° RNE).

· le mot de passe associé.

- Afin que la bannière d'authentification ne réapparaisse plus, mémoriser le mot de passe dans le navigateur en cochant l'option Enregistrer ce mot de passe dans votre liste de mot de passe.
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b) Navigateur Mozilla utilisant un accès Internet par réseau.
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Dans le menu Edition, sélectionner Préférences

- Dans la catégorie Avancées, choisir Proxies
- Cocher l'option Configuration manuelle du proxy.

- Renseigner les champs adresse et port pour chacun des protocoles HTTP, SSL et FTP avec :

· proxy-ecoles.ac-orleans-tours.fr

· 3128
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- Saisir dans la barre d'adresse, le site à consulter.

- Une fenêtre d'authentification apparaît. Renseigner avec :

· l'identifiant communiqué (n° RNE).

· le mot de passe associé.

- Afin que la bannière d'authentification ne réapparaisse plus, mémoriser le mot de passe dans le navigateur en cochant l'option Utiliser le gestionnaire de mots de passe pour garder ces valeurs.

c) Cas où le point d'accès à Internet est mutualisé par l'intermédiaire d'un réseau au travers d'un pare-feu.

Il faut s’assurer

· Que le pare-feu intègre un proxy permettant l'authentification sur un proxy parent.

· Paramétrer le pare-feu avec :

· Adresse : proxy-ecoles.ac-orleans-tours.fr 
· Port : 3128
· Identifiant : le numéro RNE de l'école.

· Mot de passe : celui associé à l'école.

Dans le cas où il n'est pas possible de paramétrer le pare-feu, il faut procéder au paramétrage des navigateurs comme s'il s'agissait de stations isolées.
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